Rediger une PSSI

La politique de sécurité des systemes d'information (PSSI) doit pouvoir illustrer la vision stratégique de la
direction d'une organisation en matiere de sécurité des systemes d'information (SSI) tout en respectant des
objectifs concrets. Dans ce but, Lorganisation doit appliquer une démarche méthodique.

Compétences visées
e Mettre en ceuvre une PSS!
o Piloter une PSSI

Objectifs pédagogiques

e Concevoir la PSSI de son organisation
o Reédiger la PSS! et la communiquer

e Mettre a jour la PSSI

Public
RSSI, DSI, Chefs de projet SMSI, responsables de la gestion de la sécurité de Uinformation, conseillers experts,
consultants

Prérequis
Posséder des connaissances sur les concepts de la sécurité de Uinformation.

Programme
Identifier les fondamentaux de la SSI e |dentifier les menaces et apprécier les risques
e Décrire les bases de la sécurité des données, e [Définir des mesures pour gérer les risques
des processus et des actifs e Mettre en place une méthode de gestion
e [Jocumenter, vérifier et prouver la mise en ceuvre des risques (IS0 27005, la méthode EBIOS)
de la sécurité Communiquer sur la PSSI
e Respecter les réglementations et les lois e Concevoir un plan de communication Lié aux
Initier sa politique de sécurité objectifs de la PSS
e |dentifier les besoins des parties prenantes e (érer le contenu de la communication : pédagogie
* |mpliquer le Management et les métiers de et objectifs généraux
lorganisation e |mpliquer la direction a la communication
e Définir les objectifs de la DSI Piloter la PSSI
Décrire les objectifs de la Politique de Sécurité e Implémenter la PSSI
des Systemes d’Information (PSSI) o Définir des indicateurs a vérifier
e Définir son périmétre et son contenu e Maintenir a jour sa PSSI

e Décrire la communication qui lui est attachée
e Définir son cycle de mise a jour
e Intégrer la PSSI dans le processus global de la SSI
Concevoir la PSSl et la rédiger
e Définir le contexte du SI concerné
e Exprimer les besoins métiers au niveau
de la sécurité
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Durée
2 jours - 14 heures

Prix inter
1350 €HT

Prochaines dates
11 au 17 septembre 2018

18 au 19 octobre 2018
27 au 28 novembre 2018

Apres cette formation,
VOUS POUVEZ suivre es
formations RSS!, Les
principes clés des
normes 150 27007 et
150 27002, 150 27001
Lead Auditor, IS0
27001 Lead Imple-
menter, EBIOS Risk
Manager et 150 27005
Risk Manager.




