Les principes clés des normes
1S0 27001 et IS0 27002

La norme IS0 27001 permet une approche processus pour la mise en ceuvre, le fonctionnement, la surveil-
lance et lamélioration du systeme de management de la sécurité de Uinformation d'une entreprise. Avec
son annexe A, U1S0 27002, elle détaille les mesures de sécurité qui peuvent tre prises. Lapplication de ces
normes permettent aux organisations de satisfaire les parties prenantes aux attentes de bonne gouvernance
des données et de responsabilité.

Compétences visées
e Appliquer les normes IS0 27001 et IS0 27002 a son SMSI
e Auditer son SMSI pour vérifier la conformité a la norme IS0 27001

Objectifs pédagogiques

e |dentifier les principes fondamentaux de la norme IS0 27001 et de son annexe la norme 1S0 27002
e Réaliser Lappréciation des risques au sein d'une organisation

e Mettre en place des mesures de sécurité en corrélation a lanalyse des risques

Public

RSS!, directeurs, chefs de projet, ingénieurs en sécurité des systemes d'information, toute personne souhaitant
connaitre les fondamentaux des normes IS0 27001 et IS0 27002.

Prérequis
Une connaissance de systemes d'information et des notions de base en sécurité SI sont recommandées.

Programme

Introduction

e [Définir une norme 150

e |dentifier les normes IS0 2700x

e Rappeler le champ de la sécurité d'un SI

e Définir la gestion de la qualité d'un SM gréce a
la roue de Deming (PDCA)

o Sappuyer sur la norme IS0 27002 pour identifie
les mesures de sécurité a prendre

e [Jocumenter les mesures de sécurité

o Définir la déclaration d'applicabilité (DdA)

Auditer les mesures de sécurité

e Concevoir des audits internes pour vérifier

Etudier la norme 1S0 27001 la mise en ceuvre des mesures de sécurité

e |dentifier les exigences de la norme : e Analyser et améliorer les processus
articles4a 10 Atelier

e Définir les phases du modele PDCA sur les e (as pratique sur application de la norme
exigences de a norme IS0 27001 IS0 27001 a des exemples de S

Mettre en ceuvre des mesures de sécurité

e |dentifier les objectifs de sécurité de lorganisation

e Réaliser une appréciation des risques

o Etudier la norme 150 27002
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Aprés cette formation,
VOUS pouvez suivre es
formations RSS, La
Sécurité des Sl et le
Droit, 150 27001 Lead
Auditor, IS0 27001
Lead Implementer,
EBIOS Risk Manager
et IS0 27005 Risk
Manager.




