Les attaques par ingénierie sociale

Lingénierie sociale (“social engineering”) est une technique qui permet d'accéder a des informations par
la manipulation de personnes et elle ne sapplique pas seulement au domaine de linformatique, car elle
peut survenir dans la vie de tous les jours et plus particulierement sur le lieu de travail. Téléphone, émail,
réseaux sociaux et bien sir présence physigue sont des moyens employés en ingénierie sociale.

Compétences visées
e |dentifier les menaces par ingénierie sociale
o Sensibiliser ses collegues a la menace d'ingénierie sociale

Objectifs pédagogiques

e Définir les pratiques de lingénierie sociale
e |dentifier les menaces potentielles

e Reéagir et alerter son organisation

Public
Toute personne voulant identifier les attaques par ingénierie sociale

Prérequis
Aucun prérequis n'est nécessaire.

Programme
Introduction
e Définir Uingénierie sociale Sensibilisation du personnel
e Lister les risques liés a lingénierie sociale e Respecter la politique d'acces aux locaux
Les vulnérabilités humaines e |dentifier les bonnes pratiques
e |dentifier les sentiments, comportements o Réaliser des audits de sécurité
et instincts de (humain Etudes de cas
e [ister les vulnérabilités courantes o Mise en pratique sur des cas d'ingénierie sociale

o Enumérer les modes de perception
e Définir la PNL, programmation neuro-linguistique
Les attaques par ingénierie sociale
e Inciter a faire une action

e Manipuler une personne

e (réer un faux document

e Usurper une identité

Le phishing (hameconnage)
|dentifier le phishing par émail
|dentifier le phishing via le web
|dentifier le phishing par téléphone
Signaler un phishing
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