
Après cette formation, 
vous pouvez suivre les 
formations RSSI,  Les 
principes clés des 
normes ISO 27001 et 
ISO 27002, ISO 27001 
Lead Auditor, ISO 
27001 Lead Imple-
menter, EBIOS Risk 
Manager et  ISO 27005 
Risk Manager.

La Sécurité des SI et le Droit
La sécurité des systèmes d’information et la manipulation de données à caractère personnel sont des prin-
cipes réglementées par des lois. Les organisations peuvent alors se demander quelle peut être la respon-
sabilité du RSSI ou du directeur SI, quelles réactions et communication mettre en place face à une plainte 
et quelle marge de manœuvre ont-elles pour sécuriser leurs actifs en respectant les droits des personnes 
concernées.
 
Compétences visées
•	 Gérer la conformité de son SI
•	 Se tenir informé des lois et règlements concernant les données de son organisation

Objectifs pédagogiques
•	 Définir le cadre juridique appliqué aux SI
•	 Faire respecter les règles juridiques au sein de son organisation
•	 Garantir la conformité de son SI

Public
RSSI, DSI, administrateurs réseaux, chefs de projet, consultant, directeur 

Prérequis 
Une connaissance de systèmes d’information et des notions de base en sécurité SI sont recommandées.

Programme
Introduction à des notions juridiques
•	 Décrire la loi Informatique et libertés
•	 Définir le cadre juridique d’un SI
•	 Lister les principes fondamentaux  
 	 du règlement de la protection des données RGPD 
•	 Énumérer les conditions de licéité des traitements
•	 Lister les sanctions possibles de la CNIL
•	 Exemples de sanctions
Gérer la communication via Internet
•	 Décrire les notions fondamentales  
 	 de cette communication
•	 Définir le degré de secret des émails
•	 Mettre en place de chiffrement
•	 Faire des audits de sécurité des prestataires
Conserver des traces
•	 Définir le cadre juridique des données de trafic
•	 Encadrer les procédures de traçabilité
•	 Avertir les utilisateurs

Gérer le traitement des données  
à caractère personnel
•	 Lister les droits des personnes concernées
•	 Vérifier la mise en application de ses droits
•	 Réagir à une violation de données avec  
 	 un cadre juridique
Surveiller les salariés
•	 Lister les possibilités de l’employeur
•	 Décrire le respect de la vie privée «résiduelle»
•	 Gérer les fichiers professionnels et personnels
•	 Contrôler la navigation web
•	 Accéder à l’ordinateur du salarié
Mettre en place une charte informatique
•	 Réglementer les usages informatiques du SI
•	 Informer des sanctions possibles
Ateliers
•	 Cas pratiques de réflexion de Droit sur  
 	 des scénarios de sécurité

Organisme de formation enregistré sous le numéro 11755723675. 
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Visitez notre site 4cysec.io pour d’autres dates 

contact@4cysec.io - 09 74 76 85 78

 
Durée 
1 jour - 7 heures

Prix inter  
900 €HT 

Prochaines dates 
07 juin 2019 
24 septembre 2019

Méthodes  
pédagogiques  
12 participants maximum. 
Alternance d’apports théo-
riques et pratiques. Support 
de cours et documents 
d’application remis en fin 
de formation.

Validations  
des acquis 
Quizz final et évaluation de 
la formation.

Formateur 
Formateur expert en 
droit sur la sécurité des 
systèmes d’information


