Integrer la cybersecurite a votre stratégie

Systemes d'informations informatisés, objets connectés, données dans le Cloud, tous vos actifs sont, au-
jourd hui, des cibles potentielles aux cyberattaques. Il est donc primordial de concevoir la sécurité de votre
entreprise en Uintégrant a vos priorités stratégiques.

Compétences visées

e Concevoir une Cyber stratégie pour son organisation

o ftre a l'écoute des nouvelles menaces

e Mettre en place une amélioration continue des process organisationnels et techniques

Objectifs pédagogiques

e |dentifier les enjeux de la Cybersécurité

e [ister les atouts business et les responsabilités de la Cybersécurité
e ntégrer la Cybersécurité dans vos processus de conception

e Construire une Cyber veille efficace

Public
Tout manager voulant mettre en place une stratégie en prenant en compte les risques et la conformité liés a son
systeme d'information. DSI, RSSI, consultant, directeur.

Prérequis
Aucun prérequis n'est nécessaire.

Programme

Identifier les enjeux de la Cybersécurité

e Rappeler les différents actifs des systemes
d'informations daujourd hui

e |dentifier les grandes typologies d‘attaques

e [Décrire le cadre juridique de la Cybersécurité

e Lister les acteurs publics : ANSSI, CNIL, etc. et
les acteurs privés

Lister les atouts business et les responsabilités

e Définir les risques Cyber et les évaluer

e (Gérer les risques de vols, de pertes ou de
destructions d'information

Construire une Cyber veille efficace

e Assurer une veille technologique et juridique

e Favoriser la réactivité de votre entreprise
face a la cybercriminalité

Communiquer efficacement pour lutter contre

de la Cybersécurité les risques Cyber

o Evaluer les enjeux business, politiques et e Lister les messages a faire passer en interne
economiques e Rédiger la charte d'usage des actifs informatiques

e Dimensionner la mise en place de votre en vous mettant a (a place des utilisateurs
Cybersécurité en fonction de ces enjeux e |dentifier les points clés d'une politique de

e Cerner les responsabilités liges a la sécurité communication interne en cybersécurité
de Uinformation e Planifier des évenements de communication sur le

Intégrer la Cybersécurité dans vos processus de long terme

conception

e (artographier vos processus de conception de vos
produits et/ou services

Organisme de formation enregistré sous le numéra 11756723675. Visitez notre site 4cysec.io pour dautres dates

contact@écysec.io - 097476 85 78

G )4CYSEC | e
CYBER SECURITY EXPERT Cet enregistrement ne vaut pas agrément de | état

Durée
1 jour - 7 heures

Prix inter
850 EHT

Prochaines dates
21 juin 2018

14 septembre 2018

b novembre 2018

Apres cette formation,
VOUS POUVez suivre es
formations Sensibilisa-
tion a la Cybersécurité
et Les attaques par
ingénierie sociale.




