Devenir Responsable
du Plan de Continuite d’Activite

La nature, la fréquence et le codt des crises perturbent tres fortement le fonctionnement de nombreuses
organisations. Les conséquences peuvent étre désastreuses allant jusqu'a la cessation définitive d'activi-
té. Les retours d'expérience montrent que les organisations ayant entrepris une démarche visant a garantir
la continuité de leur activité sont les plus résilientes.

Compétences visées
e Analyser et apprécier les risques

e Formuler des propositions de stratégie de continuité et de reprise
o Veérifier Uefficacité et Uefficience du Plan de Continuité de UActivité (PCA)

Objectifs pédagogiques

e |dentifier les points clés de la mise en ceuvre d'un SMCA conforme a la norme IS0 22301

e Lister les concepts, les démarches, les méthodes, les normes et les techniques pour gérer un SMCA
o Mettre en place une gestion d"équipe efficace dans la mise en ceuvre d'un SMCA

o Améliorer lanalyse et la prise de décision dans la gestion de la Continuité de UActivité (CA)

Public

Toute personne amenée a exercer la fonction de Responsable du Plan de Continuité d'Activité : RPCA, RSSI, DPO,
ingénieurs sécurité, responsables sécurité, managers, chefs de projet

Prérequis

Une expérience dans analyse des risques des systemes d'informations et dans le management des compétences

est recommandée.

Programme

Introduction

e |dentifier les points clés de la fonction RPCA

e Définir les interactions avec les autres fonctions
de lorganisation

La continuité d"activité (CA)

e Définir les principes fondamentaux de la CA

e |dentifier les référentiels et les bonnes pratiques

e Décrire les normes sur la CA

La sauvegarde de Uinformation

e Cartographier Lensemble des données

e Mettre en place des plans de sauvegardes

e Vérifier la viabilité des restaurations

La gestion des risques

e Analyser et apprécier des risques en CA

* Concevoir son Bilan d'Impact sur UActivité (BIA)
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Le marché de la continuité d’activité

e (érer les contrats avec les partenaires

e Choisir son prestataire externe

Le Plan de Continuité d’Activité

e Concevoir un PCA

e |dentifier les composantes d'un PCA :
les différents plans (PGC, PCOM, PRM, PCIT, PRN)

Vérifier la validité d’un PCA

o Mettre en place des tests de veérification

e Réaliser un audit du PCA

Gérer une crise

e Activer le PCA selon les besoins

e Définir une communication de crise

o (érer la continuité dactivité

o Améliorer le PCA par retour d'expérience

Visitez notre site 4cysec.io pour dautres dates
contact@écysec.io - 097476 85 78

Durée
b jours - 3b heures

Prix inter
3500 €HT

Prochaines dates
10 au 14 septembre 2018

22 au 26 octobre 2018
10 au 14 décembre 2018

Aprés cette formation,
VOUS pouvez suivre les
formations IS0 22301
Lead Auditor

et 150 22301

Lead Implementer.




