Durée
2 jours - 14 heures

Prix inter
1350 €HT

Prochaines dates
13 et 14 septembre 2018

26 et 27 novembre 2018

Apres cette formation,
VOUS pouvez suivre les
formations Sécurité
des applications Web,
Sécurité des réseaux
sans fil et Sécurité
des smartphones et
des tablettes.

Auditer et controler la sécurité de votre Sl

Une organisation doit pouvoir prouver qu'elle maitrise les risques et qu'elle améliore en continu le niveau
de sécurité de ses donneées et de ses actifs. Laudit est une démarche efficace pour piloter la sécurité des

systemes d'information (SI).

Compétences visées
e Mettre en ceuvre un audit de sécurité
e Surveiller a SSI d’une organisation

Objectifs pédagogiques

e |dentifier les enjeux du pilotage de la sécurité
e Concevoir un audit de sécurité

o Réaliser des tableaux de bord efficaces

o Controler la sécurité d'un Sl

Public

Responsable informatique, consultant, manager du SI, RSSI, DPO, chef de projet, auditeurs

Prérequis

Avoir des connaissances informatiques est nécessaire.

Programme
Introduction

e Rappel sur les principes fondamentaux d'un
systeme de management de la SS

e [ister les exigences réglementaires et (égales en
matiere de pilotage de la SSI

Piloter la sécurité des systemes d’information

e |dentifier les roles et responsabilités au sein
de la SSI

e Prévoir le pilotage et le suivi de la SSI

Concevoir un audit de sécurité

e |dentifier les catégories daudit

e Lister les recommandations de UANSSI

e Préparer un audit et son périmetre

e Prendre en compte les résultats de laudit et
prioriser les actions a mettre en place

e Définir les types de résultats : conformité,
non-conformité, remarque
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Mettre en place des indicateurs de surveillance

de la SSI

e Lister les catégories d'indicateurs SSI de niveau
stratégique et opérationnel

e Concevoir et créer des tableaux de bord
d'indicateurs

e |dentifier des non conformités

e Définir des mesures correctives

e Mettre en place amélioration continue sur la SSI

Contrdler la sécurité du SI

o Mettre en place une démarche continue de
détections d'intrusion

e Mettre en ceuvre la tracabilité du SI : gestion des
logs. journalisation, etc.

e Controler périodiquement Lefficacité de la SSI

e Planifier et réaliser des revues de direction
stratégiques

Visitez notre site 4cysec.io pour dautres dates
contactécysec.io - 097476 85 78



