IS0 27005 Risk Manager

Dans la série des normes IS0 2700x, la norme ISO/IEC 27005 détaille une méthode de gestion des risques
opérationnelle pour un systeme de management de la sécurité de Uinformation (SMSI). En complément d'une
mise en place d'un SMSI appliquant les principes de la norme IS0 27001, la norme 1SO 27005 permet une
gestion des risques sur la durée avec e modele PDCA (Plan, Do, Check, Act).

Compétences visées
e Mettre en ceuvre une méthode dappréciation des risques
e Appliquer la norme IS0 27005 sur le SMSI d'une organisation

Objectifs pédagogiques

e |dentifier les points clés de la mise en ceuvre de la norme 1S0 27005
e Concevoir un processus de gestion des risques

e Piloter et réaliser une appréciation des risques

Public
RSSI, DSI, Chefs de projet SMSI, responsables de la gestion de la sécurité de Uinformation, conseillers experts,
consultants

Prérequis
Posséder des connaissances sur les concepts de la sécurité de information avec de Uexpérience dans ce domaine.
Il est fortement recommandeé de prendre connaissance de la norme IS0 27005 en amont de la formation.

Programme
Introduction
o |dentifier les normes IS0 2700x

e |dentifier les mesures de sécurité
e Concevoir et rédiger des procédures
e Lister les objectifs de la norme IS0 27005 e Rédiger la déclaration d'applicabilité (DdA)
o Enumérer les autres méthodes (EBIOS...) e Mettre en place une gestion des incidents
e Définir les notions fondamentales de ['1S0 27005 Atelier
Identifier un risque e ftude de cas pratique de Uapplication de la norme
e Ffaire lestimation des risques IS0 27005 de Aa Z
e |dentifier la vraisemblance et la gravité d'un risque ~ Examen de certification IS0 27005 Risk Manager
o Evaluer des risques et concevair des mesures
e Définir le risque résiduel
Mettre en ceuvre la norme IS0 27005
e (érer le processus de management du risque
e Mettre en place le modéle PDCA
e Prendre en compte le contexte des traitements
e Surveiller et réexaminer les risques
e |dentifier des mesures de sécurité relatives
aux risques
e Communiquer autour des risques

@)4 CYS EC Organisme de formation enregistré sous le numéro 11755723675.
j CYBER SECURITY EXPERT

Cet enregistrement ne vaut pas agrément de | état

Visitez notre site 4cysec.io pour dautres dates
contact@écysec.io - 097476 85 78

formation certifiante &CPF

Durée
3 jours - 21 heures

Prix inter
2250 €HT

Prochaines dates
4 au 6 septembre 2019
12 au 14 novembre 2019

16 au 18 décembre 2019

Examen de
certification
inclus




